Einrichtung Microsoft Graph-API

Die Microsoft Graph-API ist eine Schnittstelle, die es
dem butler-Mailservice ermoglicht, auf Microsoft 365-
Postfacher zuzugreifen. Diese Anleitung beschreibt
Schritt fur Schritt, wie Sie in Microsoft Entra ID eine
neue App-Registrierung erstellen, Berechtigungen fur
den Zugriff auf E-Mail-Funktionen hinzufugen und
einen Clientschlussel anlegen.
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1. Vorwort

Die Microsoft Graph-API ist eine zentrale, einheitliche Schnittstelle. Sie erméglicht den
programmatischen Zugriff auf Daten innerhalb der Microsoft-Cloud, einschlief3lich
Microsoft 365 und Microsoft Entra ID. In unserem Fall bedeutet dies konkret, dass die

Schnittstelle es dem butler-Mailservice erlaubt, auf Microsoft 365-Postfacher zuzugreifen.
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butler — Einrichtung Microsoft Graph-API

2. Anmeldung in Entra ID

Offnen Sie einen Browser und gehen Sie zu https://entra.microsoft.com. Melden Sie sich

anschlieRend mit einem Benutzerkonto an, das Administratorenrechte (z.B. Globaler
Administrator oder Anwendungsadministrator) in Ihrer Microsoft 365-Organisation hat.

3. Anlegen neue App-Registrierung

Klicken Sie links im Menu auf ,,Entra ID*“, um weitere MenUpunkte anzuzeigen, falls das
Meni noch nicht vollstandig aufgeklappt ist. Klicken Sie anschliel3end auf ,,App-

Registrierungen®.

Microsoft Entra Admin Center|

I M Startseite
& Security Copilot-Agents

T cCopilot Chat

*
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Entra ID A

UObersicht
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App-Registrierungen

Ml e

Rollen und Admins

Delegierte Adminpartner

W

Mandantengovernance
(Vorschau)
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Domaindienste

Identititssicherheitsbewertung
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Authentifizierungsmethoden

Kontowiederherstellung
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B2 Zuriicksetzen des Kennworts

Bild 1: App-Reqgistrierung
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Klicken Sie nun oben links auf ,,Neue Registrierung®.

App-Registrierungen = X

@ Azure Active Directory Authentication Library (ADAL) and Azure AD Graph no longer receive new feature updates. We continue to provide technical support and security updates. Applications should be upgraded to Microsoft Authentication Library (MSAL) and Microsoft Graph. Weitere
Informationen

& endpunkte X Problembehandlung () Aktualisieren L Herunterladen [ Vorschaufeatures /7 Haben Sie Feedback fiir uns?

Alle Anwendungen Anwendungen mit Besitzer  Geloschte Anwendungen Deactivated applications

£ Beginnen Sie mit der Eingabe eines Anzeigenamens cder einer Anw.. F Filter hinzufugen

Dieses Konto ist nicht als Besitzer von Anwendungen in diesem Verzeichnis aufgefihrt.

‘Alle Anwendungen im Verzeichnis anzeigen

Bild 2: Neue Registrierung

Geben Sie einen Namen ein, z.B. ,,butler 21 Mailservice®, und klicken dann unten auf
»Registrieren®.

Anwendung registrieren

* Name

Der dem Benutzer gezen;te Anzeigename fir diese Anwendung. (Dieser kann spater geandert werden.)

butler 21 Mailservice

Unterstiitzte Kontotypen

Kontotypen auswahlen, die diese Anwendung verwenden oder auf diese
API zugreifen kdnnen

Nur ein Mandant - AVZ W, Entscheidungshilfe

Umleitungs-URI (optional)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zuriickgegeben.
Die Angabe ist zum jetzigen Zeitpunkt optional und kann spater geandert werden. Fur die meisten
Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

Plattform auswahlen v Beispiel: https://example.com/auth

Registrieren Sie eine App, an der Sie gerade arbeiten. Integrieren Sie Katalog-Apps und andere Apps von auBerhalb lhrer Organisation, indem Sie sie aus Unternehmensanwendungen hinzufiigen.

Indem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu.
gang (&

Bild 3: Anwendung registrieren
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4. Hinzufligen API-Berechtigungen

Nach der Registrierung klicken Sie links auf ,,APIl-Berechtigungen®.

] butler 21 Mailservice

|;J Suche | «

i#  Obersicht
Schnellstart
#" Integrations-Assistent

7¢ Diagnose und
Problembehandlung

Verwalten

& Branding und Eigenschaften

3 Authentication (Preview)
Zertifikate & Geheimnisse

Tokenkonfiguration

=~ API-Berechtigungen

@ Eine APl verfliighar machen
#. App-Rollen

b Besitzer

abs Rollen und Administratoren
I Manifest

Support + Problembehandlung

& Neue Supportanfrage

Bild 4: API-Berechtigungen

Klicken Sie dann auf ,,Berechtigung hinzufugen®.

Konfigurierte Berechtigungen

Anwendungen sind zum Aufruf von APls autornisiert, wenn thner
Liste der konfigurierten Berechtigungen muss alle Berechtigung

I" Berechtigung hinzufﬂgenl ~ Administratorzustimmung

T T T - . [ S S

Bild 5: Berechtigung hinzufiigen
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Wahlen Sie ,,Microsoft Graph“ und anschlie3end ,,Anwendungsberechtigungen®.
Suchen Sie dort nach ,,Mail*“ und aktivieren Sie folgende Berechtigungen:

- Mail.ReadWrite

- Mail.Send

Dann klicken Sie unten auf ,,Berechtigungen hinzufiigen“.

@L Microsoft Graph
r https://graph.microsoft.com/§ Dokumente 7

Welche Art von Berechtigungen sind fir lhre Anwendung erforderlich?

Delegierte Berechtigungen

Ihre Anwendung muss als der angemeldete Benutzer auf die
AP| zugreifen,

Anwendungsberechtigungen

Ihre Anwendung wird als Hintergrunddienst oder Daemon ohne angemeldeten

Benutzer ausgefihri.
Berechtigungen auswihlen Alle auficlappen
&
Berechtigung Administratoreinwilligung erforde...

> Mail-Advanced
> MailboxFolder
> Mailboxltem

> MailboxSettings

¢ Mail (2)
D Mail.Read T ]
a

Read mail in all mailboxes

D Mail.ReadBasic T I
Read basic mail in all mailboxes

D Mail.ReadBasic.All (0 I
Read basic mail in all mailboxes

E Mail. ReadWrite © Ia
Read and write mail in all mlilboxes

E Mail Send (O Ia

Berechtigungen hinzufiigen

Bild 6: Anwendungsberechtigungen hinzufiigen
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Zuletzt klicken Sie auf ,Admin-Zustimmung fur [Ihre Organisation] erteilen“ und bestatigen

den Vorgang.

-+ Berechtigung hinzufigen I/ Administratorzustimmung for erteilen I

APIl/Berechtigungsname Typ Beschreibung Administratoreinwill... Status

“ Microsoft Graph (3)

Mail ReadWrite Anwendung Read and write mail in all mailboxes Ja A Fir micht erteilt
Mail.Send Anwendung  Send mail as any user Ja A For nicht erteilt
User.Read Delegiert Anmelden und Benutzerprofil lesen Nein

Bild 7: Administratorzustimmung erteilen

5. Erstellen eines Clientschliissels

Um nun noch einen Clientschliissel zu erstellen, klicken Sie in der App-Registrierung links

auf ,,Zertifikate & Geheimnisse*.

|,l'-' Suche | %

i  Ubersicht
Schnellstart
« Integrations-Assistent

# Diagnose und
Problembehandlung

Verwalten
! Branding und Eigenschaften

2 Authentifizierung

', Zertifikate & Geheimnisse

il Tokenkonfiguration

=+ APl-Berechtigungen

& Eine APl verfiigbar machen
% App-Rollen

&8 Besitzer

ai  Rollen und Administratoren

m Manifest

Support + Problembehandlung

I MNeue Supportanfrage

Bild 8: Zertifikate & Geheimnisse
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Unter ,,Geheime Clientschlissel” klicken Sie auf ,,Neuer geheimer Clientschliissel®.

Geben Sie nun eine Beschreibung ein (z.B. ,,butler 21 Mailservice*) und wéhlen Sie ein

Ablaufdatum. Anschliel3end klicken Sie auf ,Hinzufigen®.

| Zertifikate & Geheimnisse =

Beschreibung [ butler 21 Mailservice

A7 Haben Sie Feedback fir uns? ‘

Giltig bis 730 Tage (24 Monate) hd

Anhand von Anmeldeinformationen konnen vertrauliche Anwendungen sich beim Authentifizierungsdienst identifizieren, wenn sie Token (Gber ein HTTPS-Schema) an einen
adressierbaren Webspeicherort erhalten. Fir eine hohere Sicherheitsstufe wird empfohlen, ein Zertifikat (anstelle eines Clientgeheimnisses) als Anmeldeinformation zu
wverwenden,

2
@ Anwer ferung heimnisse Und Verbundanmeldeinformationsn finden Sie auf den Registerkarten unten.

Zertifikate (0) Geheime Clientschliissel (0)  Verbundanmeldeinformationen (0)

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als Identitatsnachweis verwendet wird. Wird auch als Anwendungskennwort bezeichnet.

“+ Meuer geheimer Clientschliissel

Beschreibung Gilltig bis Wert (0 Geheime 1D

Fir diese Anwendung wurden keine Clientgeheimnisse erstellt

Bild 9: Clientschliissel erstellen

Nun erscheint ein Wert und eine geheime ID.
Wichtig: Kopieren Sie den Wert sofort tGiber das Kopiersymbol in eine sichere Ablage (z.B.
butler oder Passwortmanager). Nach Verlassen der Seite wird der Wert nicht mehr

sichtbar sein.

Tertifikate (0) Geheime Clientschliissel (1)  Verbundanmeldeinformationen (0)

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als Identititsnachweis verwendet wird, Wird auch als Anwendungskennwart bezeichnet.

-+ Neuer geheimer Clientschlissel

Beschreibung Giiltig bis Wert (1 Geheime ID
butler 21 Mailservice 22102027 _Q=8Q~0STFH-gRyBlIkpfagSj7auwOKLNK... [Ty § 726d41af-9e87-4e12-O9ec2-a3b758cdafd3 Ty ]
Bild 10: Wert Clientschlissel

ro._.
ESQ_Z,@J © Alle Rechte vorbehalten prosozial GmbH 2026 9



butler — Einrichtung Microsoft Graph-API

6. Bendtigte Daten notieren

Um die Mailkonfiguration spater im butler vornehmen zu kénnen, notieren Sie sich

folgende Daten aus der App-Registrierung:

a) Clientschliussel (Wert) — siehe Punkt 4

b) Anwendungs-ID — finden Sie unter ,,Ubersicht*

c) Verzeichnis-ID (Tenant-ID) — finden Sie unter ,,Ubersicht

e butler 21 Mailservice =

[ Suche

Schnellstart
#" Integrations-Assistent

XK Diagnose und
Problembehandlung

Verwalten
! Branding und Eigenschaften
3 Authentifizierung

Zertifikate & Geheimnisse

Bild 11:

lil Léschen €3 Endpunkte [5 Vorschaufeatures

o Haben Sie einen Moment Zeit? Wir wirden uns sehr (iber |hr Feedback zur Micrasoft Identity Platform (friiher Azure AD fir Entwickler) freuen. —

A~ Zusammenfassung

Anzeigename

: butler 21 Mailservice

I\«.-,eucungs—m (Client)

Objekt-ID -

IEEEEH"" 5-10 (Mandant) : S 0SS

Unterstiitzte Kontotypen : Nur meine Organisation

Clientanmeldeinformatia... : 0 Zertifikat,_1 Geheimnis

Unleitungs-URIs  Umleitungs-URI hinzufigen

Anwendungs-1D-URI  Anwendungs-|D-URI hinzufigen

Verwaltete Anwendung i... : butler 21 Mailservice

0 Ab 30. Juni 2020 werden wir der Azure Active Directory-Authentifizierungsbibliothek (ADAL) und Azure Active Directory-Graph keine neuen Features mehr hinzuflgen. Wir stellen weiterhin technischen Support und Si
Featureundates an. Anwendunaen miissen ein Uparade auf die Micresoft-Authentifizierunasbibliothek IMSALI und Microsoft Graoh durchfiihren. Weitere Informationen

Anwendungs- und Verzeichnis-ID

d) Objekt-IDs der jeweiligen Benutzer bzw. Postfacher — finden Sie im Entra ID-Portal

unter ,Benutzer®. Mit Klick auf das jeweilige Postfach wird die Objekt-ID angezeigt.

® Admin
B8 senutzer

£ puche «

& Ubersicht

@ UObenvachungsprotokolle
2 Anmeldeprotokolle
X

Diagnose und
Problembehandlung

B Benutzerdefinierte
Sicherheitsattribute

2, Zugewiesene Rollen

W

Verwaltungseinheiten

& Eigenschaften bearbeiten

Ubersicht ~ Uberwachung

Grundlegende Informationen

=

[i] Léschen

() Aktualisieran €\, Kennwort zurlicksetzen

Eigenschaften

© Sitzungen widemufen

Benutzerprinzipalname Gruppenmitgliedsch... 0
£ Gruppen
PP Objekt-1D s
Anwendungen 1
& Anwendungen
Datum/Uhrzeit der Erstellung
4 Llizenzen Zugewiesene Rollen 1
Benutzertyp
i Gerat
Hi Gerate Identititen Zugewiesene Lizenzen 0
Azure-Rollenzuweisungen
Agent-ID
U Authentifizierungsmethoden
B Neue Supportanfrage Mein Feed

Bild 12:

10

Objekt-ID
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Nachdem Sie alle IDs notiert haben, kénnen Sie mithilfe des Leitfadens ,,Konfiguration
und Anderung eines persdnlichen E-Mail-Kontos* die Mailkonfiguration im butler

erstellen.

Hinweis:
Aufgrund der besseren Lesbarkeit wird in diesem Text nur die mannliche Schreibweise verwendet. Wir bitten
alle lesenden Personen um Verstandnis.
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