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Neues TAN-Verfahren nach
PSD2-Richtlinie

Die neue Zahlungsdienstrichtlinie PSD2
(Payment Service Directive 2) und was sich
dgrch die neuen TAN-Verfahren in butler andert —
ein Kurzleitfaden.
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Leitfaden — Neues TAN-Verfahren nach PSD2
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Leitfaden — Neues TAN-Verfahren nach PSD2

1. Die Zahlungsdiensterichtlinie PSD2 (Payment Service Directive 2) und
butler 21

PSD2 ist eine neue EU-Richtlinie, die bis zum 14.09.2019 von den Banken und Sparkassen umge-
setzt werden muss. Die Richtlinie fuhrt u.a. die Verpflichtung der ,starken Kundenauthentifizierung*
ein. Manchmal wird dies auch als SCA (Strong Customer Authentication) bezeichnet. Dies fuhrt
dazu, dass das Einloggen in das Online-Banking nun grundsatzlich durch zwei unabhangige
Merkmale aus den Kategorien

o Wissen (z.B. PIN, Passwort,...),

e Besitz (z.B. Handy, Karte, TAN-Generator...),

¢ Inharenz (z.B. Fingerabdruck)

bestétigt werden muss.

Es gibt allerdings auch Ausnahmeregelungen, von denen die Banken Gebrauch machen kénnen,
so zum Beispiel, dass die starke Kundenauthentifizierung bis max. alle 90 Tage beim Abruf von
Kontoinformationen bendtigt wird. Die Entscheidung, ob von dieser Ausnahmeregelung Gebrauch
gemacht wird, obliegt einzig der jeweiligen Bank.

Mit der durch das EU-Parlament beschlossene PSD2-Richtlinie erhéhen sich die Sicherheits-
standards fur das Online-Banking, die fir alle Banken der Europaischen Union Giltigkeit haben.

1.1 Inwiefern betrifft das Ihre Konten in butler?

Durch die neue Richtlinie ist es ab dem 14.09.2019 erforderlich, nicht nur Uberweisungen mit einer
TAN (Transaktionsnummer) durchzufiihren, auch der Abruf der Umsétze in Ihrem butler muss durch
eine TAN legitimiert werden. Das heil3t, dass spatestens nach 90 Tagen eine TAN einzugeben ist,
damit der automatische Umsatzabruf durchgefiihrt werden kann. Es kann aber auch der Fall
eintreten, dass bei jedem automatischen Abruf eine TAN einzugeben ist.

Jede Bank entscheidet fur sich selbst, wie sie mit der TAN-Eingabe vorgeht, butler hat somit

keinen Einfluss auf diese Gegebenheiten.

1.2 Wie kdnnen Sie nun die TAN fur das Abrufen der Umsatze in butler eingeben?
In butler wird immer nachts der automatische Umsatzabruf durchgefiihrt. Sollte die Bank jetzt eine
TAN verlangen, pausiert butler vorerst den Abruf, da er die TAN nicht selbst generieren kann. Der

Eigentimer des Bankkontaktes erhalt daraufhin von butler eine Aufgabe in den Eingangskorb.

pr%zial © Alle Rechte vorbehalten prosozial GmbH 2019
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Leitfaden — Neues TAN-Verfahren nach PSD2

Wenn Sie diese Aufgabe o6ffnen, haben Sie die Mdoglichkeit, Uber die Schaltflache

,Kontobewegungen abrufen® den Abruf der Umséatze manuell zu starten.

H%ﬂ} butler 21 e Ralat gt .
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& .. B - W i AR - - o) abrufen Abruf deaktivieren ®; v y:
ausfihren setzen ﬁ‘ten bearbeiten erledigen anlegen
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&, Tagesgeldkonto Ml S NN NI Um die Kontobewegungen fir Consorsbank, 76030080, * il ™ e &8 Malicmw e " all abzurufen hat die Bank eine TAN-Eingabe

Bis auf weiteres wird der Bankkontakt daher nicht mehr automatisch abgerufen.

&, Girokonto e TS WET M- TWT Ea h ? i % g s g
= Klicken Sie auf "Kontobewegungen abrufen” um einen manuellen Abruf zu starten und dabei die TAN einzugeben.
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FINTS: Dialogabmeldung... (1999)

*T. Wo ist was ... weitere (517) ]
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LOGIN: Von der Bank wurde zur starken Kundenauthentifizierung eine TAN angefordert. (9999)

Konto W55 von Bankkontakt ‘Consorsbank, 76030080, © ‘@ * '@l M s gamm e
FINTS: Anmeldung ... (1999)

FINTS: Dialoginitialisierung senden... (1999)

HKIDN: PIN giiltig. (0901)

FINTS: Dialogabmeldung... (1999)

LOGIN: Von der Bank wurde zur starken Kundenauthentifizierung eine TAN angefordert. (9999)

Konto #7% .7 von Bankkontakt 'Consorsbank, 76030080, Tl ™ aall Ml i Maad
FINTS: Anmeldung ... (1999)
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Bild 1: Schaltflache ,Kontobewegungen abrufen®
FinTS Sicherheit
Es offnet sich eine neue Messagebox ,FinTS
Subsembly Fapey Bed o §
PRy AR p— Sicherheit®, in der Sie die TAN in das Eingabe-
feld ,TAN®“ eingeben und mit einem Klick auf
,»OK*“ den Abruf durchfiihren.
Bankzugang: EEm—— E—y g |
BanKleitzahl: = "G | Bild 2: TAN-Eingabe und Abruf starten
Benutzerkennung: - T |
=N |\ |
oK | | Abbrechen
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Leitfaden — Neues TAN-Verfahren nach PSD2

Die Umsétze des Bankkontaktes werden abgerufen und mit einem Klick auf ,,Verlassen und
Importieren” oder ,,Importieren® schlieRen Sie den Abrufvorgang ab.
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Erfolgreich Anmeldung k&, Girokonto IBAN TR
Erfalgreich Dialoginitialisierung senden &, Girokonto IBAN (&
Infarmati... HIKIM 1000 Willkommen zum Subsembly FinTS Server &, Girokonto IBAN Lx
Infarmati... HIKIM 1001 Der Subsembly FinTS Dummy ist ein von der Subsemb... i, Girokonto IBAN L%
Erfalgreich Auftrag HKKAZ senden... b, Girokonto IBAN FFmm
Erfalgreich HKTAN 0030 Auftrag empfangen - Sicherheitsfreigabe erforderich &, Girokonto IBAN [E
Erfolgreich HKKAZ 0020 Auftrag ausgefihrt k) Girokonto IBAM s
Kl m | v
I J# Verlassen und | b | I[ L
Bild 3: Umsatzabruf

Sind in lhrem Eingangskorb noch weitere Aufgaben ,, TAN-Eingabe fiir Abruf...*“ vorhanden,

fihren Sie wie oben beschrieben den Abruf der Umsatze mittels TAN-Eingabe durch.

{sozial
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Leitfaden — Neues TAN-Verfahren nach PSD2

2. Abruf der Umsatze Uber Photo-TAN
Ab dem 14.09.2019 ist es auch moglich, den Abruf der Umsétze Uber butler mittels Photo-TAN

durchzufihren. Hierbei wird rechts neben der Messagebox ,FinTS Sicherheit“ die erzeugte Photo-

TAN angezeigt.

Subsembly irm— i
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L LN ]

L
L]
-
|-
-
-
L
-

Bankzugang: [~ | [ | N |
Bankleitzahl: | - |
Benutzerkennung: B - |

=X ]

Bild 4: Photo-TAN

Mit Ihrem Photo-TAN-Generator kénnen Sie diese nun einscannen und die generierte TAN in das
»TAN“-Eingabefeld eingeben. Danach verfahren Sie wie bei der Eingabe TAN-Abruf.
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3. Abruf der Umsétze tber Chip-TAN optisch (Flicker)
Ab dem 14.09.2019 ist es auch moglich, den Abruf der Umsatze Uber butler mittels Chip-TAN optisch

(Flicker) durchzufiihren. Hierbei werden Sie auf eine externe Webseite weitergeleitet, in der Ihnen

der Flicker-Code angezeigt wird.

Ebrvresh 5 Domrws Bank 1

M owtw "m b RN LR R mn "ol - B LR |

MNachdem Sie die TAN generiert haben wechseln Sie zur Eingabe zurlck in den Butler.

@ ©

“

Bild 5: Flicker-TAN
Mit lhrem Flicker-TAN-Generator kdnnen Sie diesen nun einscannen und die generierte TAN in das

»TAN“-Eingabefeld der Messagebox ,FinTS Sicherheit* eingeben. Danach verfahren Sie wie bei der
Eingabe TAN-Abruf.
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